Graylog : Centralisateur de log

Introduction :

Dans ce tuto, nous allons voir comment installer un centralisateur de journaux d’événements
windows, graylog, sur une machine redhat.

Graylog est un outil trés puissant de centralisation, d’analyse et d’extraction des logs, pour ne
garder que I’essentiel de ses fonctionnalités et de son coté tres évolutif. Graylog remplace
idéalement le serveur syslog-ng qui collecte les logs de tous vos serveurs/machines.

Vouloir collecter les logs c’est trés bien, mais pouvoir les centraliser, les traiter et les analyser c’est
encore mieux! Dans I’installation du serveur graylog, on va utiliser le service Rsyslog, Nxlog qui
permettra de collecter les journaux de systéemes Windows, Unix, Linux, BSD, etc ... Et en outre, le
service Rsyslog aura pour réle la collecte des logs du serveur graylog.

I-Installation des prérequis

-Installation des utilitaires « mlocate», «updatedb» et «net-tools»

Les utilitaires «mlocate», «updatedb» et «net-tools» font partis du hit parade d’outils utiles dans un
environnement Linux pour rechercher notamment des fichiers, nous allons donc les installer:

yum install mlocate -y
updatedb
yum install net-tools -y

-Configuration de «Selinux»:

SELinux (Security Enhanced Linux) est un systéme de controle d’accés obligatoire (Mandatory
Access Control) qui s’appuie sur ’interface Linux Security Modules fournie par le noyau Linux.
Concretement, le noyau interroge SELinux avant chaque appel systéme pour savoir si le processus
est autorisé a effectuer 1’opération concernée. Pour cette installation nous avons décidé de modifier
Selinux. Pour des raisons de simplification de cette installation, nous avons choisi de le rendre
«permissive» au lieu de «enforcing»(par défaut). Dans certains cas il sera nécessaire de le désactiver
(disabled).

Nous allons éditer le fichier de configuration SeLinux, puis rendre « permissive » Selinux:

vi /etc/selinux/config



PR admin@le-blog-du-hacker:;/home/admin
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-Installation de Java

L’installation du paquet Java fait partie des prérequis nécessaires a 1’installation du serveur
GRAYLOG. 1l faudra s’assurer que nous avons installé la derniére version de Java. Il est a
noter que Java est un paquet délicat a prendre en compte des maintenant, car il conditionne le bon
déroulement de la suite des opérations d’installation (serveur GRAYLOG et ses fonctionnalités
ainsi que tout I’environnement MongoDB, Elasticsearch etc.). La version de Java devra étre
identique et la plus récente, dans le cas ou plusieurs serveur GRAYLOG devaient coexister au
sein d’une méme infrastructure réseau, ceci afin d’éviter un dysfonctionnement des
centralisateurs GRAYLOG, voir le «plantage total»! Lancons au préalable une mise a jour de
yum puis installons le paquet Java:

yum update

yum install java-1.6.0-openjdk*

-Installation de EPEL et de dép6ts complémentaires pour CentOS

Le dépot EPEL propose des pack d’extensions complémentaires utiles non disponibles depuis les
dépbts officiels de Red Hat Enterprise Linux. Les instructions son également inclus pour installer
d’autres dépots secondaires, tels que le Projet Communautaire IUS ou le dép6t Remi RPM. Bien
que EPEL propose uniquement des logiciels qui ne sont pas inclus dans les dépots officiels des
éditions Linux CentOS et Red Hat Enterprise, IUS et Remi proposent de nouvelles versions des
logiciels (tels que MySQL et PHP) qui sont déja présents dans les dépots officiels.

Il est conseillé de réaliser une installation manuelle du dépdt comme suit :

yum install wget -y

waget http://dl.fedoraproject.org/pub/epel/5/x86_64/epel-release-7-5.noarch.rpm

rpm -Uvh epel-release-7*.rpm




I1- Installation et configuration du mongodb

Mongodb est un systéme de gestion de base de données ou SGBD, comme MySql ou PostgreSql,
mais dont le mécanisme est completement différent. Fini le temps ou il fallait créer un schéma de
tables relationnelles et créer des requétes Sgl complexes. Grace a MongoDB vous allez pouvoir
stocker vos données un peu comme vous le feriez dans un fichier Json. C'est a dire, une sorte de
dictionnaire géant composé de clés et de valeurs. Ces données peuvent ensuite étre exploitées par du
javascript, directement intégré dans MongoDB, mais peuvent également étre exploitées par d'autre

langage comme python.

Création du fichier de dépot:
vi /etc/yum.repos.d/mongodb-org-3.0.repo

£ root@leblogduhacker:~

yum install -y mongodb-org

chkconfig mongod on
systemctl start mongod

systemctl deamon reload

\oici le résultat de sortie du statut de « mongod.service« :



systemctl status mongod

[root@graylog ~]# systemctl status mongod
* mongod.service - High-performance, schema-free document-oriented database
Loaded: loaded (/usr/lib/systemd/system/mongod.service; enabled; vendor prese
t: disabled)

Active: active (running) since ven. 2017-08-04 12:30:34 CEST; 1h 2min ago

Docs: https://docs.mongodb.org/manual

Process: 1063 ExecStartPre=fusr/bin/chmod 0755 /var/run/mongodb (code=exited,
status=0/SUCCESS)

Process: 1041 ExecStartPre=/usr/bin/chown mongod:mongod fvar/run/mongodb (code
=exited, status=0/SUCCESS)

Process: 1014 ExecStartPre=fusr/bin/mkdir -p /fvar/run/mongodb (code=exited, st
atus=0/SUCCESS)
Main PID: 1337 (mongod)

CGroup: [system.slice/mongod.service
"-1337 Jusr/bin/mongod --quiet -f Jetc/mongod.conf run

yum -y install policycoreutils-python

aoot 04 12:30:34 gray}og.?n.ac-versa}}}es.fr systemq[ll: Starthg ﬂlgh-petfor...,
Installation des utilitaires Python




root@leblogduhacker:~

2) (64bit) pour le pag

bgpol.so.1() (64bit) pour le paquet : po

ocl.so.4() (64bit) pour 1

-Configuration de SeLinux pour autoriser MongoDB a démarrer:

semanage port -a -t mongod_port_t -p tcp 27017
service mongod start

chkconfig mongod on

fAide commande :

Echkconfig : activer les services au démarrage sous RedHat / CentOS

'semanage port -l |grep -w mongod_port_t //permet de voir le port utilisé par le service
imongod

netstat -a | grep — mongod



111- Installation du moteur de recherche et d’indexation ‘ELASTICSEARCH’

Importer la clé et créer le fichier de dépét Elasticsearch:
rpm —import https://packages.elastic.co/GPG-KEY-elasticsearch
Ici nous allons créer le fichier de dép6t Elasticsearch:
vi /etc/lyum.repos.d/elasticsearch.repo

ety insérer les lignes suivantes:

[elasticsearch-1.7]
name=Elasticsearch repository for 1.7.x packages
baseurl http://packages.elastic.co/elasticsearch/1. 7/centos
gpgcheck=1
gpgkey-http /Ipackages.elastic.co/GPG-KEY- elastlcsearch
enabled=1

................................................................................................

\oici le résultat:
admin@leblogdubhacker:/home/admin = = =



https://packages.elastic.co/GPG-KEY-elasticsearch

-Installation de la derniere version d’Elasticsearch:

yum -y install elasticsearch*
Note importante:
Les fichiers de configuration d’Elasticsearch ont été installé ici: /etc/elasticsearch/
Les fichiers d’installation d’Elasticsearch ont été installé ici: /usr/share/elasticsearch/

Voici le résultat au terme de ’installation d’Elasticsearch:

root@leblogduhacker:~ - = =




-Vérification des dépdts disponibles:

\ous pouvez voir si les dép6ts dont vous avez besoin sont installés et activés en exécutant la
commande suivante :

# yum repolist

Le résultat de sortie devrait ressembler a ceci:

Maintenant rechargeons le «démonx, activons ‘elasticsearch.service‘, redémarrons Elasticsearch
et vérifions son Statut:

systemctl daemon-reload
systemctl enable elasticsearch.service
systemctl start elasticsearch.service
systemctl status elasticsearch.service

<« — + root@graylog:~

)
Main PID: 1337 (mongod)
CGroup: /system.slice/mongod.service
*-1337 Jfusr/bin/mongod --quiet -f fetc/mongod.conf run

aoet 04 12:30:34 graylog.in.ac-versailles.fr systemd[1]: Starting High-perfor...
@4 12:30:34 graylog.in.ac-versailles.fr systemd[1]: Started High-perform...
@4 12:30:36 graylog.in.ac-versailles.fr mongod[1075]: about to fork chil...
@4 12:30:36 graylog.in.ac-versailles.fr mongod[1075]: forked process: 1337
: Some lines were ellipsized, use -1 to show in full.
[root@graylog ~]# systemctl status elasticsearch.service
* elasticsearch.service - Elasticsearch
Loaded: loaded (/usr/lib/systemd/system/elasticsearch.service; enabled; vendor preset: disa
bled)
Active: active (running) since ven. 2017-08-04 12:30:34 CEST; 1h 16min ago
Docs: http://www.elastic.co
Main PID: 1833 (java)
CGroup: [system.slicefelasticsearch.service
*-1033 /bin/java -Xms256m -Xmxlg -Djava.awt.headless=true -XX:+Use...

aoet 04 12:30:34 graylog.in.ac-versailles.fr systemd[1]: Started Elasticsearch.
aoet 04 12:30:34 graylog.in.ac-versailles.fr systemd[1]: Starting Elasticsear...
Hint: Some lines were ellipsized, use -1 to show in full.

[root@graylog ~]#




Nous allons éditer le fichier de configuration Elasticsearch c’est a dire ici
‘letc/elasticsearch/elasticsearch.yml®:

vi /etc/elasticsearch/elasticsearch.ymi

Remarque: Dans le cadre de cette installation, nous utiliserons le fichier de configuration installé
par Elasticsearch dans ‘/etc/elasticsearch/elasticsearch.yml ¢ et non celui généré par
I’environnement de travail dans ‘ /etc/elasticsearch/elasticsearch-1.7.5/config/elasticsearch.yml

Voici un extrait du fichier de configuration Elasticsearch de cette installation:

elasticsearch




172.31.33.5




-Testons [’acceés en localhost sur le port 9200 avec CURL :

Voici le résultat de sortie de la commande:

curl -X GET http://localhost:9200
{
« status » : 200,
« name » : « hacker Diki »,
« cluster_name » : « leblogduhacker »,
«version » : {
«number » : «1.7.5 »,

« build_hash » : « XXXXXXXXXXXXXXXXXXXXEXXXXXXXXXKXXK >,
« build_timestamp » : « XXXXXXXXXXXXXXXXXX »,
« build_snapshot » : false,

« lucene_version » : « 4.10.4 »

h

« tagline » : « You Know, for Search »

}



-Testons la santé du ‘cluster’ (instance) Elasticsearch:

curl -XGET ‘“http://localhost:9200/_cluster/health?pretty=true’

Le résultat de santé du ‘cluster® Elasticsearch doit étre normalement a 1’état « green » (vert):

r

¥ = + root@graylog:~
[root@graylog ~]# nano fetc/elasticsearchfelasticsearch.yml
[root@graylog ~]# vim fetc/elasticsearch/elasticsearch.yml
[root@graylog ~]# curl -X GET http://localhost:9260
{
"status" : 200,
"name" : "Graylog",
"cluster_name" : "elasticsearch",
"version" : {
"number" : "1.7.6",
"build_hash" : "c730b59357f8ebc555286794dcd90b3411f517¢9",
"build_timestamp" : "2016-11-18T15:21:162",
"build snapshot" : false,
"lucene_version” : "4.10.4"
1,
"tagline" : "You Know, for Search"
}
[root@graylog ~1#




admin@leblogduhacker:/usr/share/elasticsearch = = =

T 'ht

IV- Installation des plugins HEAD et MARVEL

Avant d’installer ces deux plugins, rendons-nous dans le bon répertoire des fichiers de configuration
Elasticsearch:

cd /usr/share/elasticsearch/

Ces Plugins vont nous permettre d’accéder et de communiquer avec Elasticsearch via un navigateur
internet a I’adresse : http://adresse_IP_Serveur:9200/_plugin/head et
http://adresse_IP_Serveur:9200/_plugin/marvel a I’aide d’un navigateur internet:

[bin/plugin -install mobz/elasticsearch-head
Ibin/plugin -i elasticsearch/marvel/latest
systemctl restart elasticsearch

Jbin/elasticsearch -f

admin@Ileblogduhacker:/usr/share/elasticsearch

Deux autres plugins sont nécessaires. Installons-les toujours au méme endroit:



cd /usr/share/elasticsearch/

«Mapper Attachment Type» pour ElasticSearch =>
https://github.com/elasticsearch/elasticsearch-mapper-attachments

«ICU Analysis pour Elasticsearch» =>https://github.com/elasticsearch/elasticsearch-analysis-icu
\Vous pouvez les installer en utilisant ces deux commandes :

bin/plugin -install elasticsearch/elasticsearch-mapper-attachments/2.5.0
bin/plugin -install elasticsearch/elasticsearch-analysis-icu/2.5.0

Remarque: Ici j’ai souhaité vous faire découvrir ces deux plugins, mais un seul suffit.
Généralement le plugin ‘HEAD” est le plus adapté pour ce genre d’installation.

Avant d’ouvrir votre navigateur internet pour se connecter a ’API HTTP ‘HEAD® et <tMARVEL»
d’Elasticsearch, je vous propose maintenant de redémarrer le serveur graylog pour prendre en
compte I’installation des plugins (Normalement nous aurions du arréter le « oeud» pour installer
les plugins. Je préféere simplifier):

reboot
Pour accéder a Elasticsearch via le navigateur internet, c’est trés simple, saisissez I’URL suivante:
http://’adresse-1p-server’:9200/_plugin/marvel
http://’adresse-1p-server’:9200/_plugin/head
Connexion via PAPI REST HTTP ‘MARVEL’ Elasticsearch

[E] operating System Pac x = /i\ Erreur dechargement x elasticsearch-head x | Marvel-Overview x | © Graylog - Streams x| +
€)C ac-versailles.fr v 0% | & ! wE 3 A9 dl e =
[ Les plus visités v G Faire une liaison entre... @ Débuter avec Firefox @ Google fr @ Speedtest.net-TheGl... @ Picasa Web Albums-... ™ Inbox (313)-bhuva.di... @ Myaccount @ Lettre de motivation -...

-l Marvel - Overview
CLUSTER SUMMARY
Name: elasticsear us: y © Nodes:2 Indices:4 Shards:4 Data: 179.91 MB CPU:5% Memory: 971.76 MB/1.94 GB Uptime:1.6h Versions: 1.7.1,1.76

DOCUMENT COUNT L s # X  SEARCHREQUEST RATE ©® @ © 4 x  INDEXING REQUEST RATE

1 of 1 nodes oseiectes/Last 1om

nodes Dsshbosrd  OS CPU (%) Load (1m) JVM Mem (%)

W Graylog % 6.2 0.6 mno2
172.31 5:9300 A /N Mmax28

INDICES

4 of 4 indices oseiected/Last 10m

Indices Dashbosrd  Documents Index Rate Search Rate Merge Rate Fleld Data
el-2017.08.04 © 41K —— 0.7 1.1 1226KB 7 V'V
ana O 10 0.0 w— 00 00
3934K 0.0 — 0.0 00 —

6122K / 0.0 A 00 0.0  w—




Connexion via I’api rest http ‘HEAD’ Elasticsearch
-PROBLEME DE ‘CLUSTER’: état de santé au «jauney:

En cas de probléme dans votre ‘cluster’ il se pourrait, que pour différentes raisons «obscures» que
seule la raison pourrait expliquer, 1’état de santé de votre ‘cluster» soit «jaune» par exemple. Sans
rentrer dans les détails, si votre ‘cluster» a la «jaunisse» ce n’est pas normal. Voici la protocole
médical a suivre, c’est trés simple:

[E] Operating System Pac x  /i\ Erreur de chargement x | elasticsearch-head x | Marvel-Overview x (@ Graylog -Streams x +
ac-versailles.fr 90% wE 3 A 9 o =
“iLes plus visités v G faire une liaison entre... & Débuter avec Firefox @ Google fr @ Speedtest.net-TheGl... @ Picasa Web Albums-... ™ Inbox (313)-bhuva.di... @ Myaccount @ Lettre de motivation-... »
Elasticsearch ntpy/oraylog.inacversailles.fr:9200/ Seconnecter | elasticsearch Santé du cluster: yellow (4 6)
Apercu | Index | Navigateur | Recherche Structurée [+] = Autres requétes [+]

Apercu du cluster

.marvel-2017.08.04 .marvel-kibana graylog2 0 graylog2_1 marvel-2017
size: 600ki (600ki) size: 3.27ki (3.27ki) size: 68.5Mi (68.5Mi) size: 104Mi (104Mi)
docs: 423 (423) docs: 1(1) docs: 393 372 (393 372) docs: 611 695 (611 695)

« graylog2_deflector

A Unassigned

Graylog
O

* oo [0] [0] [0] [0]

La premiére commande va demander via le port d’écoute 9200 d’Elasticsearch de rechercher

Operating System Pac x /i, Erreur de chargement x | elasticsearch-head x | Marvel - Overview x @ Graylog - Streams x| 4+
ac-versailles.fr 90 % wE & A O 0 o =
“Les plus visités v G faire une liaison entre... & Débuter avec Firefox @ Google fr @ Speedtest.net-TheGl... @ Picasa Web Albums-... ™ Inbox (313)-bhuva.di... @ Myaccount @ Lettre de motivation-... »
Elasticsearch ntp//arayiog.inacversailles.fr:9200/ Se connecter | elasticsearch Santé du cluster: yellow (4 6)

Apercu | Index | Navigateur | Recherche Structurée [+] | Autres requétes [+]

Apercu du cluster

.marvel-2017.08.04 .marvel-kibana graylog2 0 graylog2_1 .marvel-2017.05.20

size: 600ki (600ki) size: 3.27ki (3.27ki) size: 68.5Mi (68.5Mi) size: 104Mi (103Mi)
docs: 423 (423) docs: 1(1) docs: 393 372 (393 372) docs: 611 695 (611 695)

« graylog2_deflector

A Unassigned

Graylog

o

* @oe [0] [0] [0] [0]

dans le dossier ‘shards’ tous les ‘shards’ et ‘index’ non assignés, et de nous les retourner:

curl -s http://’adresse_IP_serveur’:9200/ cat/shards | grep UNASS




La deuxiéme commande (pour faire simple) va supprimer les ‘shards non assignés (a effectuer un
par un pour chaque ‘shards’). La suivante va modifier le nombre de ‘replicas’ a la valeur ‘0’ (zéro).
Pourquoi ? C’est du au fait qu’un ‘shard’ a besoin d’un autre ‘node’ (noeud) disponible pour lui tout
seul, afin qu’il puisse se positionner dans ce ‘node’, pour ensuite appliquer un ‘réplicas’ a ce
‘shard’. Un ‘shard’ et un ‘replicas’ ne peuvent pas cohabiter dans le méme «node». En d’autre
terme, si 1’état de santé de votre ‘cluster’ est «jaunew, cela signifie que vous avez probablement mal
configuré le fichier de configuration /etc/elasticsearch/elasticsearch.yml’ et accidentellement créé
plusieurs «nodes». Je vous rappelle au passage que cette installation évolue autour d’un seul
«noeud maitre» (master node), un seul «Shard» et aucun «replicat». Pourquoi ? Simplement
parce que notre unique «node» est concu nativement pour effectuer a lui seul toutes les
opérations nécessaires (du Node, du Shard et du replicat etc. a travers une Instance unique, le
«Cluster»)

(commande a faire pour chaque ‘shards’ non assigné, ici: © .marvel-1016.04.04, 03, 02, 01 * etc )
curl -XDELETE http://’adresse_IP-server’:9200/’non_du_shard’
curl -XPUT http://192.168.1.55:9200/_settings -d ‘{«number_of replicas» :0}’

La troisiéme commande va vérifier qu’il n’y ait plus de «shards’ non assignés (la méme que la
premiere):

curl -s http://’adresse_IP_serveur’:9200/ cat/shards | grep UNASS

Les deux derniéres commandes vont tout simplement redémarrer le service ‘elasticsearch et
‘graylog-server-:

systemctl restart elasticsearch

systemctl restart graylog-server

V- Installation du serveur GRAYLOG

-Création du dépot:

rpm -Uvh https://packages.graylog2.org/repo/packages/graylog-1.2-repository-el7_latest.rpm
Installation de la derniére version du serveur GRAYLOG:
yum -y install graylog-server*

Voici le résultat que vous devriez obtenir:




e admin@leblogduhacker:/usr/share/elasticsearch

Installation du générateur de mot de passe utilisateurs Graylog et création du mot de passe
utilisateur Graylog: ‘/etc/graylog/server/server.conf’

yum install -y pwgen

Génération d’un mot de passe sécurisé pour Graylog a copier ensuite dans son fichier de

configuration *

pwgen -N 1 -s 96



Toujours dans le fichier de configuration ‘vi /etc/graylog/server/server.conf ¢ créons notre mot de
passe utilisateur (ici ‘123456°) Graylog

Editer le fichier de configuration Graylog et copier les deux mots de passe:
vi /etc/graylog/server/server.conf

\oici le résultat que vous devrez obtenir dans votre fichier de configuration ‘server.conf’:



elasticsearch_cluster_name = elasticsearch

elasticsearch_node name = Graylog

elasticsearch_http enabled = false

elasticsearch_discovery_zen_ping_unicast_hosts = 172.31.33.5:9300

elasticsearch_cluster_discovery_timeout = 15000

elasticsearch_analyzer = standard

°”tp”t—baoutput_fault_(ount_threshnld

output_fault_penalty_seconds

output_flprocessbuffer_processors = 5
outputbuffer_processors = 3

processor_wait_strategy = blocking

elasticsearing_size = 65536
inputbuffer_ring_size = 65536

inputbuffer_processors = 2
inputbuffer_wait_strategy = blocking

retention_pe.ccage journal enabled = true

elasticsea
elasticseamessage journal_dir = fvar/lib/graylog-server/journal

elasticsea




dead_letters_enabled = false

1b_recognition_period_seconds = 3

mongodb_useauth = false

mongodb_uri = mongodb: //Hlll.9.0.1:27017/graylog2

mongodb_max_connections = 106

mongodb_threads_allowed_to_block_multiplier = 5

mongodb_useauth = false

mongodb_uri = mongodb://Hll.0.0.1:27017/graylog2

mongodb_max_connections = 100

mongodb_threads_allowed_to_block_multiplier = 5

transport_email_enabled = true
transport_email_protocol smtp
transport_email_hostname messagerie.ac-versailles.fr
transport_email_port = 25

transport_email_use_auth = false
transport_email_use_tls false
transport_email_use_ssl false

transport_email_subject_prefix = ac-versailles.fr
transport_email_from_email = dsi-systeme@ac-versailles.fr

transport_email_web_interface_url = http://grayleg.in.ac-versailles.fr:9000




V|- Installation de Pinterface web graylog

yum -y install graylog-web
Edition du fichier de configuration ‘/etc/graylog/web/web.conf <:

vi /etc/graylog/web/web.conf

graylog2-server.uris=

application.secret=

Field_list_limit=100

application.global=1ib.Global

Relancer I’interface Web Graylog:
systemctl restart graylog-web

L’interface est configurée pour écouter le port 9000, il faut donc paramétrer le Firewall pour
autoriser le trafic sur ce port (9000):

firewall-cmd —permanent —zone=public —add-port=9000/tcp
firewall-cmd —reload

Ouverture du navigateur pour se connecter a I’adresse IP sur server Graylog en utilisant 1’identifiant
par défaut «admin» et notre mot de passe (ici 123456) configuré dans le fichier de configuration.
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.: Loading throughput...

Dashboards

o Take a look at the dashboard tutorial for lots of other useful tips.

Graphe des évenements Poste de travail
& Edit dashboard More actions «
ents des po o
Tableau de bord
Edit dashboard More actions «
gray er
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Firefox a empéché l'exécution du plugin obsoléte « Adobe Flash » sur http://172.31.33.5:9000.

boards Sol

Sources

o Use your mouse to interact with the table and graphs on this page, and get a better overview of the sources sending data into Graylog.
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Top sources
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& t Nodes

Nodes

You can pause message processing at any time. The process buffers will not accept any new messages until you resume it. If the message journal is enabled for a node, which it is by default, incoming messages will be persisted to disk, even when
processing is disabled

You are running one graylog-server node

4e9fcbbe / graylog.in.ac-versailles.fr mm ' API browser More actions ~
Current lifecycle state: _

Message processing:
W366.5 MB of 9728 MB

Load balancer indication: A

rethan 9728 MB
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g 0 inco

5. 0 messages

0 messages

No registered Graylog radio Instances

VI1I- Paramétrage d’un écouteur (Input) sur Graylog

[E] operating System Pac x | /i\ Erreur de chargement x elasticsearch-head x  Marvel- Overview % | @ Graylog-inputsin Clu: x | A Tipi-Recapitulatifheb x +

€) O¥ g [172.31.33.59
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& Les plus visités v G Faire une liaison entre... @ Débuter avec Firefox @ Google fr @ Speedtest.net-TheGl... @ Picasa Web Albums-... ™M Inbox (313)-bhuva.di... @ Myaccount @ Lettre de motivation-...

Firefox a empéché ["exécution du plugin obsoléte « Adobe Flash » sur http://172.31.33.5:9000. Poursuivre le blocage [l Autoriser...
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& Inputs in Cluster

T
Global inputs

Throughput / Metrics

Local inputs
Syslog UDP (Syslog UDP) gz le(eiveﬁ messages M-Img! extractors |15 More actions
Erron starting his input: acresse s e

Throughput / Metrics

Error starting this input Asresse seps utmses

Throughput / Metrics




Configuration d’un écouteur (Input Syslog UDP port 1514 et TCP port 1614) via Graylog-Web:

Edit input: Sysieg TCP (Syslog TCP)
searted on nove

ez 104281120 .
e

Sysiog TCP

Bind sodress

o500

Port

o4

fiecelve Buffer Stix (sptienal]

048370

TS cert file (aptones

TAS private key file (sptone)
aamin

TS key passward ogtional)

TS cllent suthentication |options)

TLS Cllent Austh Frusted Certz (sptionst

Maxkmum message size loptions

Override seurce (spbionsn

® Force rONS? jopocral)

@ Ao aver

Edit input: Syslog UDP (Syslog UDP)

Started on node:

2fd9ed22 /104.28.11.20 T
Title

Syslog UDP

Bind address
0.0.0.0

Port
1514

Receive Buffer Size (optional)
262144
The size in bytes of the recvBufferSize for network

Override source (optional)

@ Force rDNS? (optional)

@ Allow overriding date?

O Store full message? (optional)

O Expand structured data? (optional)

Close Update input




VII1- Fichier de configuration Nxlog

Maintenant nous allons aborder les interfaces Nxlog (Windows) et Rsyslog (graylog).
Effectivement, pour que le Centralisateur Graylog puisse centraliser les logs en provenance du
Serveur «graylog» et des Eventlogs de Windows (machine physique), il nous faut configurer
quelques éléments d’information sur leur fichier de configuration.

Débutons par Nxlog

Nous n’allons pas rentrer dans le détail du fichier de configuration Nxlog , mais sachez que c’est ici
que nous définissons le comportement du Client Nxlog (Windows) pour collecter les Eventlogs
Windows qui seront ensuite convertis au format de communication «Syslog» (Standard) et «GELF»
(Graylog) et finalement renvoyés vers le Centralisateur Graylog. Nxlog va simplement utiliser des
modules prédéfinis, en I’occurrence «xm_syslog», «im_msvistalog» et «xm_gelf» qui vont
permettre aux entrées «input» de traiter les logs (journaux d’événements Windows) en provenance
de la machine physique HOST (ici: 192.168.1.31) au bon format de communication qui seront
ensuite convertis (logs) via les sorties («out») qui indiqueront quelle «route» (chemin) suivre pour
étre finalement centralisés par Graylog . Un processus en informatique suit toujours la méme
séquence de traitement suivante: «Entrée» => «Processus» => «Sortie».

De quels événements Windows avons-nous besoin ?

L’idée ici est de générer le bon script d’événements Windows grace a 1’observateur d’événements
Windows. Nous n’aurons ainsi plus qu’a copier/coller ce script dans le fichier de configuration
Nxlog. Pour ce faire, rendez-vous dans «Panneau de Configuration / Outils d’administration /
Observateur d’événementsy, cliquez droit sur «Observateur d’événements / Créer une vue
personnalisée», dans I’onglet «Filtrer» section «Journal» sélectionnez les critéres des journaux
d’événements Windows que vous souhaitez générer (ici: Application, Sécurité, Installation,
Systéeme). Validez le nom de votre nouvelle vue puis rendez-vous dans 1’onglet «XML>» pour copier
et coller le script (filtre) dont vous avez besoin dans le fichier de configuration ‘Nxlog.conf.

A Gestion de l'ordinateur L2 = & “
Fichier Action Affichage 7
= zE BE
& Gestion de I'ordinateur (local) Actions
4 Tk Outils systéme Observateur d'événe.. =
(D) Planificateur de tiches ‘ e -
. | owiricjounal enegi.
| Dossiers partagés Plour afficher les événen:|er|ts qui se sont Frodu\ts sur votre ordinateur, choisissez la source, I'ejloumal ou le nzud ¥ Créer une vue personn...
& Utilisateurs et groupes locaux d'affichage personnalisé approprié dans I'arborescence de la console. La vue personnalisée Evénements
® Perf d'administration centient tous les événements d'administration, quelle que soit la source. Une vue de synthése de tous Imperter une vue perso...
%) Performance lec innrnany sct affichés ri-rdeccnns % ;
& Gestionnaire de périphériques Affichage 4
5 Stockage | Résumé des événements d'administration -] B Actuaiser
T Services et applications )
Type d'événem... IDdel€.. Source Journal Cetteder.. 24 heures 7jours H ride »
Critique - - - 0 0 0
Erreur - - - 181 1405 10005
Avertissement - - - 12 30 696
Infermation - - - 257 612 1997
Succesdel'a.. - - - 150 337 1097
Echec delau.. - - - 16 36 100
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@ < o Y 9 Etat: Brouilk
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> isateurs et groupes locaux pes
» (8 Performance de synthése detous Importer une vue perso... @ Visibilité : Public
& Gestionnaire de périphériques Filtrer | XML Affichage »
S '~ R (o o © Pévisions 156 parcout
o Gy Services et applications Connecté: Atout moment v o =
3
Nevesu d événement: (] Critique (9] Avertssement [] Commentsires A G Déplacer dans la Corbeille
[ Ereur (@ Information P
3
® Par journal -
e u
[ . |
© Par source Sources d'événements : ] b Format .
[ Installation ‘
séparant par des virgules. Pour exclure des critéres, B Systéme —_— o A Par défaut
Par exemple 13,5-95,-76 ot
Vidéo
<Tous les ID d' &-0] Joummsdes
S . [ Internet Explorer
Catégoriedelatiche: [ | 0 we
Mots clés [ 8 o gy Catégories N
Microsoft Office Sessions
i L] PRTG Network Monitor
Utilisateur : <Tous les utilisateurs> [ Service Gestion des ciés Toutes  Les plus utilisées
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(] Windows PowerShell V| Actus ire de | J
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an

Pour spécifier un filtre d'événements au format XPath, cochez « Modifier la requéte =,

<Cuerylist=
<Query 1d="0" Path="Application"=
= 5Select Path="Application"=*[System[(Level=1 or Level=3 or Level=4 or Level=0)]]
< /Select=
< Select Path="5ecurity" = *[System[(Level=1 or Level=3 or Level=4 or Level=0]]]=/Select=
= 5Select Path="5etup">*[System[(Level=1 or Level=3 or Level=4 or Level=0]]]</5elect>

<5elect Path="5ystem">*[Systemn[({Level=1 or Level=3 or Level=4 or Level=0]]] < /5elect=
{fﬂ_uew}
</CueryList>

[ ] Modifier la requéte

oK | | Annuler

Note importante: avant d’apporter toute modification sur le fichier de configuration ‘ nxlog.conf *, il
est nécessaire de stopper préalablement le service ‘nxlog’. Pour ce faire ouvrir un invite de

commande Windows (touches clavier: «(WINDOWS» + «R», tapez © cmd “ puis «OK») et saisissez
les commandes suivantes:

cd/
cd «Program Files (x86)»
cd nxlog

net stop nxlog



icrosoft Windows

Administrateur : Invite de commandes

[version 6.2.92001

(c» 2012 Microsoft Corporation. Tous droits réservés.

sMindowsssystend2 eds

:swod "Program Files (xB6OY

:»Program Files
:»Program Files
Le service nxlog
:“Program Files

Le service nxlog
Le service nxlog

CxB62>cd nxlog

CxBb6>wnxlogXnet stop nxlog

a été arrété.

CxB6 X wnxloginet start nxlog

démarre.
p .
a démarre .

Il ne vous reste plus qu’a répercuter le script généré ci-dessus (le votre!) dans le fichier de
configuration Nxlog (ci-dessous), plus exactement dans 1’entrée intitulée ‘ in ¢ par défaut dédiée au
format «Syslog» tout en préservant la syntaxe et la structure initiale du fichier ‘nxlog.conf*.
L’entrée intitulée ici © ingelf ¢ sera dédi¢e au format «GELF» de Graylog. Les sorties (‘ out © par
défaut) seront définies dans cet exemple avec © outl®, < out2° ‘outgelf® pour les besoins de cet article
uniquement. La © route ‘sera donc pour cet extrait:

in => outl, out2, outgelf*

Localisation du fichier de configuration * nxlog.conf *: C:Program Files
(x86)nxlogconfnxlog.conf

m Accueil Partage Affichage

C\Program Files (x86)\nxlog\conf

(-l - 1 + Ordinateur + Disque local (C) » Program Files (x86) » nxlog + conf
¢ Favoris MNom Modifié le Type Taille
B Bureau uj' nxleg - Copie.conf Fichier CONF 2Ko
4:21 Fichier CONF 2Ko

= Emplacements re

4l Téléchargement:

5 Bibliothéques
=| Documents
| Images

@ Musique

B videos
# Groupe résidentiel

1% Ordinateur
= Disque local (T)

3 élément(s) 1 élément sélectionné

Qj’ nxlog.conf
|| nxlog.conf.copiefd.04

1,76 Ko

Fichier 04 2Ko

nxlog.conf
Fichier COMNF

Meodifié le

Taille

Date de création: 08/12/2015 12:58

= =

Nxlog traitera donc les «EventLogs Windows» au format «Syslog» (UDP et/ou TCP) et au format

«GELF» de Graylog (UDP et/ou TCP).



U S T S e T ¥ N = TR ' Yo o Y - L T 8 P

=)
o G

]

2

21
22
23
act
25
2a
27
2

2

[T+ ==

4]

[PV U TV )
(YR

1 m

50

52

i
S
56

SE
60

[T VI Ry ]
o on s L R

[a)]
|

o

=] =1 "

-] =]
[ R S T T R e T Vv ]

## This is a sample configuration file. See the nxlog reference manual about the
## configuration options. It should be installed locally and is also available
#%# online at http://nxlog.org/docs/f

#%# Please set the ROOT to the folder vour nxlog was installed into,
#%# otherwise it will not s=tart.

#define ROOT C:“\Program Files'nzxlog
define ROOT C:\Program Files (x86)‘\nxlog

Moduledir $ROOT%\modules
CacheDir 3ROOT:E\data

Pidfile %ROOT%\data\nzxlog.pid
SpoolDir FROOTE\data

LogFile %ROOT%\data\nzxlog.log

<Extension _syslog>
Module xm syslog
</Extension>

<Extension gelf>
Module xm gelf
</Extension>

<Input ind
# Pour version 05 Windows 2008 et ultérieure:
Module 1im msvistalog
Query <QueryList>\
<Query I4d="0">
<5elect Path="Security">*</Select>)
<Select Path="System">»*[System/Level=4]</Select>)
<Select Path="Application">*[Application/Level=4]</S5elects>)
<Select Path="Setup"»*[Svatem/Level=3]</5elect>)
<Select Path="Microsoft-Windows-GroupPolicy/Operational">*</Select>)
<5Select Path='Windows PowerShell'>»#*</Select>h
</ Querysh
</ QueryList>

<,/ Input>

#<Input ingelf>

# Module im msvistalog

# Pour wversion 05 Windows 2008 et ultérieure:
] Module im mseventlog

#</Input>

<Cutput cutls>

HModule om_tcp

Host 192.168.1.55

Port 1bl4

Exec to_syslog_snare();
</Outputs>

<Cutput outcl2>

Module om_udp

Host 192.168,.1.55

Port 1514

Exec to syslog snare():
</Output>

<Output outgelf>

Module om_udp

Host 192.168.1.55

Port 12201

CutputType GELF
</0utput>

<Route 1>
Path in => outl, out?2, outgelf
< /Route>



IX- Fichier de configuration /etc/rsyslog/ de graylog (redhat)

Le principe de fonctionnement du fichier de configuration Rsyslog est le méme que celui de Nxlog.
Celui que je vous propose de découvrir ci-dessous est un générique qui pourra bien évidemment
s’adapter en fonction de votre besoin, objectif et environnement. Les lignes 9,10, 11, 12, 15 et 19
chargent les modules nécessaires a Rsyslog pour traiter les logs (messages). Il existe d’autres
modules que nous évoquerons pas dans cet article. L’idée ici est de demander a Rsyslog d’activer
son serveur pour recevoir tout le trafic UDP sur le port 514 et tout le trafic TCP sur le méme port
514. Généralement, I’ Administrateur choisira un seul protocole de communication soit UDP ou soit
TCP. Moi j’ai décidé de faire autrement pour les besoins de cet article. Pourquoi ? Je vais tout
simplement demander a Rsyslog de SEGMENTER le trafic UDP et TCP et de le REDIRIGER vers
deux autres ports d’écoute du serveur GRAYLOG (plus bas).Les lignes 95 et 96 sont
IMPORTANTES puisqu’elles vont permettre de REDIRIGER tous logs du serveur graylog au
format UDP et TCP a partir du serveur Rsyslog vers le serveur Graylog (Centralisateur de Logs)
comme suit:

Trafic UDP: @172,31,33,5:1514 (vers le port 1514 écouté par Graylog — un arobas ‘@’ indique
que c’est UDP)

Trafic TCP: @@172,31,33,5:1614 (vers le port 1614 écouté par Graylog — deux arobas ‘@@’
indique que c’est TCP)

Rsyslog traitera donc les logs en provenance du serveur CentOS 7 au format de communication

« Syslog » avec soit le protocole TCP et/ou UDP. Dans I’exemple de mon installation, j’ai
volontairement appliqué TCP et UDP pour vous montrer le principe de configuration. Généralement
nous n’avons besoin que d’un seul protocole de communication soit TCP ou bien UDP. Sachez que
les logs d’équipements réseau notamment sont transmis en UDP qui est un format approprié car
leurs logs (routeur, commutateur, contréleur Wi-Fi...) générent peu d’information au contraire du
format de communication GELF de Graylog qui est beaucoup plus riche et mieux adapté au
traitement des Eventlogs de Windows.

vi /etc/rsyslog.conf



imuxsock
imjournal
imklog
immark

SModLoad imudp
SUDPServerRun 1514

SModLoad imtcp
SInputTCPServerRun 1614

SWorkDirectory fvar/lib/rsyslog

SActionFileDefaultTemplate RSYSLOG_TraditionalFileFormat

SIncludeConfig fetc/rsyslog.d/*.conf

SOmitlLocallogging on

SIMJournalStateFile imjournal.state

*.info;mail.none;authpriv.none;cron.none fvar/log/messages

authpriv.* J/var/log/secure

mail.* -/var/log/maillog

*.info;mail.none;authpriv.none;cron.none J/var [log/messages

fvar [log/secure

- fvar/log/maillog

fvar /log/cron

TOMUSIrMSg:™®

uucp,news.crit fvar/log/spooler

local7.* fvar/log/boot.log

*.* @@172.31.33.5:1614
*.% @172.31.33.5:1514

@172.31.131.25
@172.31.131.26
Jdev/ttyé

B.* @172.31.131.25




X- Authentification externe avec LDAP

Avec graylog, il est possible de déclarer la connexion a un AD/LDAP pour authentifier les utilisateurs
(certains utilisateurs, pas tous).

Pour configurer le LDAP/AD, cliquez sur le bouton « System » — « Users » — « Configure Ldap ». Puis
entrez les informations du serveur telle ci-dessous (bien sOr en adaptant les informations). Puis déclarez
I’annuaire LDAP sur graylog et vérifiez la connexion du serveur LDAP.

Note: le port
par LDAP Settings défault
du Idap et
Q) read more about LDAP configuration in the documentation.
389 pour
i Enable LDAP

Server configuration

Server Type e LDAP Active Directory

LDAP Server Address Idap.n.acv

System Username

uid=admin, ou=system

System Password

I’écriture et 386 pour la lecture.

Une fois que le serveur graylog communique bien avec le Idap, saisissez les informations des utilisateurs
(exemple ci-dessous)

User Mapping

Search Base DN ou=personnels

m

User Search Pattern (&{objectClass=person)(uid={0}))

Display Name attribute



Pour vérifiez s'’il arrive bien a authentifier les utilisateurs du LDAP, faisez un test avec votre compte
d’utilisateur... Et enregistrer les parameétres du LDAP.

Login Test bdiderot | sessssssssseees

« User check « Login check
LDAP attributes of the user
telephonenumber

givenname

Bhuvaneswarane

sambantpassword

1692F6C42395B2F639F0397066ED2E(

rneextract

mailmessagestore

sgora

gidnumber

101130

rne

mondossier

fredurne
)3YSUAJSPUSTEC$0780503YSTBSSADMSB02

freduotpresp

mailhost

yrec.in.ac-versailles.fr

mallmandacciar

Et maintenant,tous les utilisateurs de LDAP peuvent se connecter au server avec son compte LDAP. Chaque
fois qu’un utilisateur se connecte au serveur, on aura une entrée dans la partie d’utilisateur. Par défault, tout
utilisateur a pour droit d’accés en mode lecture.

J © Graylog - Users x _EExternalauthentica... x elasticsearch-head x {8 elasticsearch-head % | Marvel-Overview x pfsense 2.3: Admin... % Présentation et mis... x +
L 6] | y ac-versailles.fr: ystel 0% | ¢ ||®indException:Indexrangeforindexer T B + @ @ ©® » =

f5Les plus visités v G Faire une liaison entre... @ Débuter avec Firefox

gray

& User

User accounts

) Read more about user management in the documentation

Filter Users Filter

Name Username Email Address Role Actions

L~ (oo [
&  schont Ni nschont Nicolas.Schont@ac-versaille = [ Detete | it




Création d’un réle

/ © Graylog -Roles % |\ [ Roles — Graylog 1.2... % | elasticsearch-head % (B elasticsearch-head X = Marvel-Overview % pfsense23:Admin... X ¢ Présentationetmis... x -+

€)G y ac-versailles.Fr y 90% | @ ||C®indException:Indexrangeforindexe> o4 B8 ¥+ @ ©@ © » =

5 Les plus visités v G Faire une liaison entre... @ Débuter avec Firefox

Roles

Q) Read more about Graylog roles In the documentation

Create a new role

Name
Description

Permissions

Filter Streams Filter
Select all

stallation des applications Allow reading  Allow editing

..

Aprés avoir donner un nom pour cet réle, on peut choisir les différents streams et dashboard auquel il aura
accés (mode lecture/écriture).Puis enregistrez les modifications...

/ © Graylog -Roles % | [ Roles— Graylog 1.2... % | elasticsearch-head % (B elasticsearch-head X = Marvel-Overview % pfsense2.3:Admin... X ¢ Présentationetmis... x +

€ y ac-versailles.Fr y 90% | @ ||C¥indException: Indexrangeforindexe> v B ¥+ # © © » =

fiLes plus visités v G Faire une liaison entre... @ Débuter avec Firefox

Roles

@ Read more about Graytog roles in the documentation

Edit role poste de travail

Name

Description

Permissions

Filter Dashboards Filter
4 select all Toggle read permissions | Toggle edit permissions.
W Graphe des é PEPTOEEEN Allow editing

Save Cancel

Une fois qu’on a crée le role, on peut attribuer cet role aux utilisateurs.



© Graylog - Users % | [E] Roles —Graylog 1.2... % elasticsearch-head x {8 elasticsearch-head ® | Marvel-Overview *® pfsense2.3: Admin... % Présentation et mis... x +

€ ) Om y ac-versailles.fr: | 50% | @ | €ndException:Indexrangeforindex¢? v B 4+ @A © © » =

{5 Les plus visités » G Faire une liaison entre... @& Débuter avec Firefox

gray
Dashboard Permissions Graphe des évenements Poste de travail ¥ | Tableau de bord x
Graphe des évenements Poste de travail X | Tableau debord %
do ¥
Timeout 8 o Hours ¥
Time Zone

Change password

Change user role

User Roles Admin x| poste de travail x

XI-Alerter par Email

nano /etc/graylog2.conf

# Email transport

transport_email_enabled = true

transport_email_protocol = smtp
transport_email_hosthame = messagerie.ac-versailles.fr
transport_email_port = 25

transport_email_use_auth = false

transport_email_use_tls = false
#transport_email_auth_username = you@example.com
#transport_email_auth_password = secret
transport_email_subject_prefix = ac-versailles.fr
transport_email_from_email =dsi-systeme@ac-versailles.fr
transport_email_web_interface_url = http://graylog.in.ac-versailles.fr:9000

Les ports utiliser par le serveur graylog:

1614: service TCP 1514: service
UDP 9000: graylog
9200: elasticsearch
9300: état de santé du cluster
12900: service graylog-web


http://graylog.in.ac-versailles.fr:9000/
http://graylog.in.ac-versailles.fr:9000/

site web :

https://www.leblogduhacker.fr/centralisateur-de-logs-quartet-gagnant-graylog-nxlog-
elasticsearch-mongodb/

http://docs.graylog.org/en/1.2/pages/installation/operating_system_packages.htmi

http://docs.graylog.org/en/1.2/pages/users_and_roles/external_auth.html

ce tuto est adapté par rapport a plusieurs tutorial trouvé sur internet.
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