TUTO : Integrer Google Recaptcha dans ves formulaires

I- Introduction

Recaptcha est un captcha gratuit qui protege les sites

™

reCAPTCHA

web contre les piratages et les spams. |l utilise des 'm not a robot

techniques d’analyse de risque avancées pour protéger
contre les menaces. Recaptcha vient sous forme d’un
champ que I'on peut ajouter dans un blog, forum, etc... Allez sur le site suivant pour

commencer le service Recaptcha : « www.google.com/recaptcha ».

- Préparation

Pour utiliser le Recaptcha, on a besoin d’une clé API privées et publiques pour qu’il se
communique de fagon sécurisée avec le serveur Google. La clé du site est utilisée pour
afficher le champ de captcha dans notre site. Et la clé secrete autorise la communication
entre |'application (site web) et le serveur Recaptcha pour vérifier la réponse d’utilisateur.

La clé API est unique par domaine. Attention : Par exemple, si vous indiquez la clé API pour
« exher.fr » alors le recaptcha va uniquement fonctionner dans ce domaine et ses sous
domaines.

Enregistrer un site

Libelle
bhuva
Domaines
{un par ligne)
exher fi|
7 Envoyer des alertes aux propriétaires

Par défaut, toutes les clés fonctionnent sur localhost (ou 127.0.0.1), donc tu peux

développer et tester tes codes sur ton machine local (localhost).

Specified domain Website domain Will reCAPTCHA work?
yoursite.com yoursite.com Yes
WWW.yoursite.com Yes
subdomain.yoursite.com Yes

subdomain.yoursite.com:8080 Yes



- Les clés API

Une fois que vous avez enregistré votre domaine, vous allez recevoir une clé API privés et
une clé publique (secréte) lequel vous allez utiliser dans votre ligne de code.

Recap : La clé du site est utilisée pour I'affichage du captcha dans notre site. Et la clé secréte
autorise la communication entre I'application (site web) et le serveur Recaptcha pour vérifier

la réponse d’utilisateur.

% reCAPTCHA 4 bhuva (exher i) m ® £
~ Clés
Clé du site Clé secréte
Ufilisez cette clé dans le code HTML que vous proposez a vos utilisateurs. Ufilisez cette clé pour toute communication entre votre site et Google. Veillez & ne pas la

divulguer, car il s'agit d'une clé secréte.
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- Etape 1 : intégration cété client
Collez cet extrait avant la balise fermante </head> sur votre modéle HTML -

<script src="https://www.goocgle.com/recaptcha/api.js'></script>

Collez cet extrait aprés la balise <form=, |4 o vous souhaitez que le widget reCAPTCHA s'affiche :

<div class="g-recaptcha" data-sitekey="6LeR]jSITRAAARTt3KLP-conLlZ2PkayN-YevlF2GI"></div>

Le site de documentation reCAPTCHA propose des informations plus détaillées et des configurations avancées.

IV- Affichage et personnalisation du recaptcha

La méthode la plus facile pour utiliser le Recaptcha est d’ajouter la bibliotheque nécessaire
tels que I'étiquette « g-recaptcha » au fichier des codes. L’étiquette « g-recaptcha » est un
élément de ‘DIV’ avec un class name ‘g-recaptcha’ et votre clé publique dans le parameétre «
data-sitekey ».

=html=>

<head>

=title>reCAPTCHA demo: Simple page</title=

<script src="https://www.google.com/recaptcha/api.js" async defer><fscript>
=/head>
<body>

<form action="7?" method="POST">

<div class="g-recaptcha” data-sitekey="your_site_key"></div=>

<br/=
<input type="submit” walue="Submit"=> e e G
</Torm= 5 3
:jbody}

</html>




V- Validation du recaptcha (vérification du réponse)

Une fois que l'internaute clique sur le bouton
captcha, un nouveau champ « g-recaptcha-

™
’ Je ne suis pas un robot

[ unnans o 1ocalhost

response » va étre ouvrir.

Pour vérifier la réponse de l'internaute, il existe trois méthodes :

e g-recaptcha-response : un paramétre POST lorsque I’internaute envoi la balise « form » dans
notre site

e grecaptcha.getResponse(opt_widget_id) : aprés I’internaute compléte le challenge captcha.
e Laméthode Callback function :

1. Téléchargement du librairie recaptcha client

Dans notre cas, on utilise la méthode « g-recaptcha-response » pour ceci, on doit télécharger

la librairie PHP sur le site : ‘www.github.com/google/recaptcha’ qui va nous permet de
valider le captcha.
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reCAPTCHA is a free service to protect your website from spam and abuse. hitp.//www . google.com/recaptcha/
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tests/ReCaptcha

) gt v1.1 updates

[E) travis ymi Fravis Gl support

[E) CONTRIBUTING.md Add contribution instruction

[E) LICENSE Create LICENSE

[E) README md Version 1.1.2 release bum

[E) composer json Branch alias

[E) phpunitsxml dist Add the new autoloader to phpunit.xml.dist to fix the test suite.

[} README.md

reCAPTCHA PHP client library
[ build | passing | stable [1.0.2 | downloads 308.03 k

Allez-y sur la partie ‘Direct download’ pour installer manuellement la librairie et puis cliquez
sur ZIP File pour télécharger le dossier ZIP. Pour la commodité, ils ont fourni un script

« autoload.php (d'autochargeur) » dans src/autoload.php que on va utiliser dans notre script
au lieu de vendor/autoload.php de Compositeur.


http://www.github.com/google/recaptcha

Direct download (no Composer)

If you wish to install the library manually (i.e. without Composer), then you can use the links on the main project page to

either clone the repo or download the ZIP file. For convenience, an autoloader script is provided in src/auteload.php Which
you can require into your script instead of Composer's vendor/autoload.php . For example:

require( "’ /path/to/recaptcha/src/autoleoad.php');

Dans le dossier que vous avez téléchargé, nous allons intéressez au fichier du sous-dossier

« Src ».

@ recaptcha-master.zip - WinRAR (il ne reste que 20 jour(s) d'évaluation, pensez & acheter la licence)
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Copier le dossier « src » dans lequel se trouve le fichier « autoload.php » et puis coller dans

le répertoire de votre site pour qu’il prenne en compte le fichier autoload.
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Puis on inclut le fichier autoload avec un « require » pour qu'il prenne en compte la librairie
de recaptcha qu'on vient de télécharger sur github.

('recaptcha/autoload.php’);

2. Utilisation du librairie reCaptcha client

Retourner sur le site www.github.com, dans la partie ‘usage’ vous allez trouver un modéle
du code php pour la validation du captcha que vous allez personnalisé a votre choix.

Voila mon code de php pour la validation de captcha que j'ai intégré dans un formulaire de

contact :
<?php

(isset($_POST[ 'nom']) isset($_POST['prenom']) isset($_POST['email']) isset($_POST['tel'])
isset($_POST['sujet']) isset($_POST[ "message’]) )

(!empty($_POST[ "nom']) empty($_POST[ "prenom']) empty($_POST[ 'email’']) empty($_POST
["tel’]) empty($ _POST[ "sujet’]) empty($_POST[ 'message']) )

extract($_POST);

$destinataire "ppeinfratech@gmail.com”;
$email = htmlentities($ POST['email']);

(preg match("#2(([a-z@-9IN\H#FBR\\\ " F4/=2" " {| J~-]+\-2) ¥ [a-z0-9 I \#PHR\\\ " *4/=2 " {|}~-19)@(([
a-z0-9-_]+\.?)*[a-z0-9-_]+)\.[a-z]{2,}$#i",str_replace( '&amp;"', '&" ,$email)))

$nom - stripslashes($_POST['nom']);

$prenom - stripslashes($ POST[ 'prenom’]);

$tel = stripslashes($ POST['tel']);

$sujet 'Contact: '.stripslashes($_POST['sujet']);
$message - stripslashes($_POST[ 'message’]);
$headers "From: <" .$email.">\n";

$headers "Reply-To: ".$email."\n";

$headers "MIME-Version: 1.0"."\r\n";

$headers "Content-Type: text/plain; charset=\"iso0-8859-1\"";

( 'recaptcha/autoload.php');

(isset($_POST['g-recaptcha-response’'])})

1

$recaptcha \ReCaptcha\ReCaptcha( 6LeikyETAAAAAKRURNTC7eHc-haxsnfIhTIg3MoD");
$resp $recaptcha->verify($_POST['g-recaptcha-response’]);
($resp->isSuccess()) {

(mail($destinataire, $sujet,$message, $headers))

echo "<strong>Votre message a bien &eacute;t&eacute; envoy&eacute;.</strong>";

echo "<strong style=\"color:#ff@000;\">Une erreur c'est produite lors de 1l'enveois
du message. NOTE: Tous les champs doivent &tre obligatoirement &tre remplie</
strong>";

$error- $resp getErrorCodes();

echo "<strong style=\"color:#ffeeee;\"> Captcha invalide. Veuillez Remplir le case de
Captcha!ll </strong>";

echo $error;

echo "<strong style=\"color:#ffeeee;\"> Captcha non remplie </strong>";



http://www.github.com/

:strong styl color:#ff@ >L'email que vous avez entr&eacute; est invalide.</
strong>";

cho "<strong style=\"color:#ffeeee;\"> Tous les champs doivent etre remplie!!l </strong>";

mulaire non mis ou des




